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Informacja dotyczaca przetwarzania danych
osobowych dla pracownikdéw ochrony zdrowia i
innych partnerow biznesowych Novartis

Aktualizacja 5.12.2022
Niniejsza Informacja dotyczaca przetwarzania danych osobowych (dalej: Informacja) jest przeznaczona dla:

e pracownikdw ochrony zdrowia, z ktérymi nawigzujemy lub utrzymujemy relacje,

e naszych klientéw lub potencjalnych klientéw bedacych osobami fizycznymi (np. farmaceutow
pracujacych na zasadzie samozatrudnienia),

e przedstawicieli lub osdb kontaktowych naszych klientéw lub potencjalnych klientow bedacych podmiotami
prawnymi (np. oséb pracujgcych w hurtowniach).

Przekazujemy Panu/Pani niniejsza Informacje, poniewaz Novartis Poland Sp. z 0.0., z siedzibg przy ulicy
Marynarskiej 15 w Warszawie (02-674), (dalej: Novartis, ,my” lub ,nas/nam”), przetwarza Pana/Pani dane
osobowe.

Novartis podejmuje decyzje o tym, dlaczego i jak Pana/Pani dane osobowe sg przetwarzane, a co za tym idzie
dziata jako administrator Pana/Pani danych osobowych.

Zachecamy do doktadnego zapoznania sie z niniejszg Informacja, w kt6rej okreslamy, w jakim kontekscie
przetwarzamy Pana/Pani dane osobowe, a takze przedstawiamy Pana/Pani prawa oraz nasze obowigzki
zwigzane z przetwarzaniem danych.

W przypadku pytan dotyczacych przetwarzania Pana/Pani danych osobowych prosimy o kontakt z Novartis
korzystajac z danych kontaktowych dostepnych tutaj lub pocztg elektroniczna, piszac na

adres: ochrona.danych@novartis.com.
1. Jakie informacje o Panu/Pani posiadamy?

Pana/Pani dane moga pochodzi¢ bezposrednio od Pana/Pani lub od naszych partneréw biznesowych (ij.
podmiotu prawnego, w ktérym Pan/Pani pracuje) badz moga by¢ pozyskane z zaufanych publicznie
dostepnych zrédet (takich jak: PubMed, Clinical Trials.gov, strony internetowe kongreséw czy strony
internetowe uczelni wyzszych).

Mozemy gromadzi¢ rézne rodzaje Pana/Pani danych osobowych, w tym w szczegolnosci:

¢ informacje ogélne o Panu/Pani i informacje identyfikacyjne (np. imie i nazwisko, pteé, adres e-mail i/lub
adres pocztowy, numer telefonu stacjonarnego i/lub komérkowego),

¢ informacje dotyczgace Pana/Pani funkcji (np. tytut, stanowisko, nazwa spotki, a takze, w przypadku
pracownikédw ochrony zdrowia, pierwsza specjalizacja, druga specjalizacja, rok ukonczenia uczelni
medycznej, publikacje, udziat w kongresach i spotkaniach naukowych, nagrody, biografia, wyksztatcenie,
powigzanie z uczelniami wyzszymi, wiedza fachowa i uczestnictwo w badaniach klinicznych/wktad w
badania kliniczne, zaangazowanie w opracowywanie wytycznych, uczestnictwo w kolegiach redakcyjnych
i organizacjach), 1/6
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informacje dotyczace ptatnosci (np. szczegdty dotyczace rachunku bankowego, numer NIP dla
rozliczenia podatku od towaréw i ustug lub inny numer identyfikacji podatkowej),

informacje o unikalnym oznaczeniu ID partnera biznesowego nadanym przez Novartis oraz o profilu
partnera biznesowego,

elektroniczne dane identyfikacyjne, o ile sg konieczne w celu wykonywania dostaw produktow lub
$wiadczenia ustug na rzecz naszej spotki (np. login, prawo dostepu, hasta, numer identyfikatora, adres
IP, identyfikatory on-line/pliki cookies, dzienniki — logi, czas dostepu i potaczenia, rejestracja obrazu lub
dzwieku, np. zdjecia identyfikatora, system monitoringu CCTV czy zapisy gtosu),

informacje dotyczace Pana/Pani preferencji, w tym te dotyczace kanatéw komunikacji i czestotliwosci
kontaktu,

dane, jakie Pan/Pani nam przekazuje, na przyktad wypetniajac formularze, uczestniczac w spotkaniach
lub odpowiadajgc na pytania w ankiecie,

dane zwigzane z naszymi produktami i ustugami oraz

informacje o dziataniach/relacjach o charakterze naukowym i medycznym, jakie prowadzi/utrzymuje
Pan/Pani z nami, w tym o potencjalnych przysztych relacjach.

Jezeli zamierza Pan/Pani przekaza¢ nam dane osobowe innych oséb fizycznych (np. innych przedstawicieli
Pana/Pani zawodu), musi Pan/Pani przekaza¢ takim osobom egzemplarz niniejszej Informacji o ochronie
prywatnoéci bezposrednio lub za posrednictwem ich pracodawcy.

2. W jakich celach wykorzystujemy Pana/Pani dane osobowe i jak jest to uzasadnione?

2.1

Podstawa prawna przetwarzania danych

Nie bedziemy przetwarzaé Pana/Pani danych osobowych w przypadku braku odpowiedniego uzasadnienia
prawnego dla tego rodzaju dziatan. W zwigzku z tym bedziemy przetwarza¢ Pana/Pani dane osobowe jedynie:

jezeli uzyskalismy wczeséniej Pana/Pani zgode, lub
jezeli przetwarzanie jest konieczne w celu wykonania naszych zobowigzan umownych wobec Pana/Pani
lub w celu podjecia wnioskowanych przez Pana/Panig dziatan przed zawarciem umowy, lub
jezeli przetwarzanie jest konieczne w celu spetnienia przez nas obowigzkéw prawnych lub regulacyjnych,
lub
jezeli przetwarzanie jest konieczne w celu realizacji naszych prawnie uzasadnionych intereséw i nie
wpltywa nadmiernie na Pana/Pani interesy lub podstawowe prawa i wolnosci.
Podczas przetwarzania Pana/Pani danych osobowych na podstawie ostatniego z wymienionych
warunkéw, zawsze dgzymy do utrzymania réwnowagi miedzy naszymi prawnie uzasadnionymi
interesami a Pana/Pani prywatnoéciag. Przyktadami takich ,prawnie uzasadnionych intereséw” sg
czynnosci przetwarzania danych wykonywane, aby:
o rozwijac bliskie i oparte na zaufaniu relacje zawodowe z pracownikami stuzby zdrowia;
o dostarczaé pracownikom stuzby zdrowia wiedzy na temat lekéw Novartis i osiggnie¢ naukowych;
o promowac innowacje w dziedzinie farmaceutycznej;
o zarzgdzac¢ zasobami ludzkimi i finansowymi Novartis oraz optymalizowaé interakcje z pracownikami
stuzby zdrowia;
o zapewni¢ by wtasciwy lek zgodnie z opinig techniczng i zawodowg dobrze poinformowanego
pracownika stuzby zdrowia dotart do pacjenta;
o korzystaé z efektywnych kosztowo ustug (np. mozemy zdecydowa¢ sie na korzystanie z pewnych
platform oferowanych przez dostawcéw w celu przetwarzania danych);
o oferowaé nasze produkty i ustugi klientom;
o zapobiega¢ oszustwom i przestepstwom, naduzyciom dotyczacym naszych produktéw lub ustug, a
takze zapewniC bezpieczenstwo naszych systgmow, architektury i sieci informatycznych;



o sprzedaé dowolng cze$¢ naszej dziatalnosci lub jej aktywdw lub umozliwi¢ nabycie catosci lub czesci
naszej dziatalnosci lub aktywow przez osobe trzecig; oraz aby realizowaé nasze cele korporacyjne i
cele zwigzane z odpowiedzialno$cig spoteczna.

Dalsze informacje na temat testu rownowagi powyzszych poszczegélnych intereséw mozna uzyskac na
prosbe skierowang do Novartis.

2.2

Cele przetwarzania danych

Zawsze przetwarzamy Pana/Pani dane osobowe w konkretnym celu, a takze przetwarzamy jedynie te dane
osobowe , ktére sg niezbedne do jego do osiggniecia. Przetwarzamy Pana/Pani dane osobowe w
szczegoblnosci w nastepujacych celach:

zarzadzania naszymi relacjami z Panem/Panig (np. przez nasze bazy danych),

podejmowania dziatan stuzacych przygotowaniu do zawarcia umoéw lub realizacji uméw zawartych,
rejestrowania transakcji i zapewnienia transparentnosci przekazywanych $wiadczen,

zapewniania Panu/Pani odpowiednich i aktualnych informacji na temat chorob, lekéw, a takze naszych
produktéw i ustug,

podnoszenia jakosci naszych ustug przez dostosowanie naszej oferty do Pana/Pani konkretnych potrzeb,
odpowiadania na Pana/Pani wnioski i zapewniania Pani/Panu skutecznego wsparcia,

przekazywania Panu/Pani ankiet (np. majacych na celu utatwienie Pana/Pani przysztych kontaktow z
nami),

przesytania Panu/Pani wiadomosci dotyczacych produktéw i ustug, ktére promujemy,

zarzgdzania dziataniami komunikacyjnymi i relacjami prowadzonymi z Panem/Panig (np. przez obstuge
baz danych przechowujgcych zapisy o kontaktach z pracownikami stuzby zdrowia lub przez zarzadzanie
planami wizyt i przez raportowanie wizyt),

Sledzenia naszych dziatan (np. pomiar kontaktéw czy poziomu sprzedazy, liczby spotkan/wizyt),
zapraszania Pana/Pani na sponsorowane przez nas wydarzenia czy spotkania promocyjne (np.
wydarzenia medyczne, wydarzenia z udziatem prelegentéw, konferencje),

przyznawania Panu/Pani dostepu do naszych modutéw szkoleniowych, pozwalajac Panu/Pani w ten
sposo6b dostarczaé nam pewne ustugi,

zarzadzania naszymi zasobami informatycznymi, w tym zarzgdzania infrastrukturg i zapewniania
ciggtosci prowadzenia dziatalnosci,

ochrony interesbw ekonomicznych spétki oraz zapewniania zgodnosci prawnej i sprawozdawczosci
(takich jak: zgodnos$é z naszymi politykami i miejscowymi wymaganiami prawnymi, sprawy dotyczace
podatkow i potracen, zarzadzanie domniemanymi przypadkami niewtasciwych dziatan czy oszustw,
przeprowadzanie audytéw, obrona w trakcie postepowan sgdowych),

zarzadzania transakcjami fuzji i przeje¢ dotyczacymi naszej spotki,

archiwizowania i prowadzenia ewidencji,

prowadzenia rozliczen i wystawiania faktur oraz we wszelkich innych celach wymaganych przez przepisy
prawa.

3. Kto ma dostep do Pana/Pani danych osobowych i komu s3 one przekazywane?

W trakcie wykonywania naszych dziatah oraz w celach wskazanych w niniejszej Informacji Pana/Pani dane
osobowe moga by¢ dostepne lub przekazane nastepujacym kategoriom odbiorcéw, zgodnie z zasadg wiedzy
koniecznej i dla osiaggniecia takich cel6w:

naszemu personelowi (w tym pracownikom, dziatom i innym spétkom nalezacym do Grupy Novartis),

naszym niezaleznym agentom lub brokerom (o ile wystepuja),
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e naszym dostawcom i ustugodawcom, ktérzy zapewniajg nam dostawe produktéw i Swiadczenie ustug,

e naszym dostawcom systeméw informatycznych, dostawcom ustug przetwarzania danych w chmurze
obliczeniowej, dostawcom baz danych i konsultantom,

e naszym partnerom biznesowym, ktérzy oferuja produkty i Swiadczg ustugi wspdlnie z nami lub z naszymi
spotkami zaleznymi,

e stronom trzecim, na ktére przenosimy nasze prawa lub obowigzki, oraz

e naszym doradcom i prawnikom zewnetrznym w kontekscie sprzedazy lub przeniesienia jakiejkolwiek
czesci naszej dziatalnoéci lub majatku.

Wymienione powyzej strony trzecie sg na mocy uméw zobowigzane do ochrony poufnoéci i bezpieczenstwa
Pana/Pani danych osobowych, zgodnie z obowigzujgcymi przepisami prawa.

Pana/Pani dane osobowe moga by¢ takze dostepne lub przekazane krajowym i/lub miedzynarodowym
organom regulacyjnym, wykonawczym, publicznym lub sgdowym, w przypadku gdy wymagaja tego od nas
obowigzujace przepisy prawa lub regulacje badz na ich wniosek.

Dane osobowe, ktére gromadzimy, moga by¢ takze przetwarzane, dostepne lub przechowywane w kraju
innym niz kraj, w ktérym znajduje sie siedziba Novartis, a ktéry to kraj moze nie oferowaé takiego samego
poziomu ochrony danych osobowych.

Jezeli przekazemy Pana/Pani dane osobowe spotkom zewnetrznym podlegajacym innym jurysdykcjom,
zapewnimy ochrone Pana/Pani danych osobowych przez (i) zastosowanie poziomu ochrony wymaganego na
mocy miejscowych przepiséw prawa o ochronie/prywatnosci danych obowigzujacych nasza spoétke, (ii)
prowadzenie dziatalnosci zgodnie z naszymi politykami i standardami oraz (iii) o ile nie okreslono inaczej,
przekazywanie Pana/Pani danych osobowych wytgcznie na podstawie standardowych klauzul umownych
zatwierdzonych przez Komisje Europejska. Wykonujac swoje prawa przedstawione w sekcji 6. ponizej, moze
Pan/Pani zgda¢ dodatkowych informacji dotyczacych miedzynarodowego przekazywania danych osobowych
oraz uzyskaé kopie dowodbéw na zastosowanie odpowiednich mechanizmoéw zabezpieczenh.

W odniesieniu do przekazywania danych osobowych wewnatrz grupy, w grupie Novartis przyjeto Wigzace
Zasady Korporacyjne, tj. zbior zasad, regut i narzedzi przewidzianych w prawie europejskim, dazac do
zapewnienia skutecznego poziomu ochrony danych w zwigzku z przekazywaniem danych osobowych poza
Europejski Obszar Gospodarczy (EOG) i Szwajcarie. Wiecej informacji na temat Wigzacych Zasad
Korporacyjnych Novartis znajduje sie tutaj.

4. Jak chronimy Pana/Pani dane osobowe?

Wdrozyli§my odpowiednie srodki techniczne i organizacyjne, by zapewnié odpowiedni poziom ochrony
Pana/Pani danych osobowych.

Wspomniane $rodki zastosowali$§my, biorac pod uwage:

aktualnie dostepne technologie,
koszty ich wdrozenia,

charakter danych oraz

ryzyko zwigzane z przetwarzaniem.

Celem powziecia powyzszych dziatan jest zapewnienie ochrony przed przypadkowym lub bezprawnym
zniszczeniem lub zmodyfikowaniem, przypadkowg utratg, nieupowaznionym ujawnieniem lub dostepem czy
przed innymi bezprawnymi formami przetwarzania danych.

Ponadto, gdy wykonujemy czynno$ci na Pana/Pani dagygch osobowych:
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e gromadzimy i przetwarzamy wytacznie dane osobowe, ktore sg adekwatne, stosowne i nienadmierne,
biorgc pod uwage osiagniecie opisanych powyzej celéw,
e zapewniamy, by Pana/Pani dane osobowe byty aktualne i prawidtowe.

W zakresie drugiego z okreslonych powyzej celéw mozemy zwracaé sie do Pana/Pani z prosba o
potwierdzenie prawidtowosci przechowywanych przez nas danych osobowych. Zachecamy takze do
samodzielnego informowania nas o zmianach dotyczacych Pana/Pani danych, abysmy mogli zapewni¢ ich
aktualnosé.

5. Jak diugo przechowujemy Pana/Pani dane osobowe?

Bedziemy przechowywac Pana/Pani dane osobowe jedynie tak dtugo, jak jest to konieczne do osiagniecia
celbéw, dla ktoérych zostaty one zgromadzone, lub do spetnienia wymagan wynikajacych z przepiséw prawa lub
regulacji.

W przypadku stron umoéw okres przechowywania danych osobowych odpowiada okresowi wazno$ci
Pana/Pani umowy (lub umowy Pana/Pani spétki) zawartej z nami oraz, dodatkowo, okresowi przedawnienia
roszczen wynikajacych z takiej umowy, chyba ze nadrzedne, okreslone przez prawo lub regulacje
harmonogramy wymagaja dtuzszego lub krotszego czasu przechowywania danych. Z chwilg uptywu tak
okres$lonego terminu Pana/Pani dane osobowe sg usuwane z naszych aktywnych systemow.

Dane osobowe gromadzone i przetwarzane w kontekscie powstatego sporu sg usuwane lub archiwizowane, (i)
gdy tylko osiggniete zostaje polubowne rozstrzygniecie sporu, (ii) gdy zostaje wydana ostateczna decyzja w
sprawie sporu lub (iii) gdy roszczenie ulega przedawnieniu.

6. Jakie sg Pana/Pani prawa i jak moze je Pan/Pani wykonywacé?
Moze Pan/Pani wykonywa¢ nastepujace prawa na warunkach i w granicach okreslonych w prawie:

e prawo dostepu do Pana/Pani danych osobowych przetwarzanych przez nas oraz, jezeli uwaza Pan/Pani,
ze jakiekolwiek informacje Pana/Pani dotyczace sg niepoprawne, nieaktualne czy niekompletne, prawo
do zadania ich korekty lub aktualizaciji,

e prawo do zadania usuniecia Pana/Pani danych osobowych lub ich ograniczenia do konkretnych kategorii
przetwarzania,

e prawo do cofniecia Pana/Pani zgody w dowolnym momencie bez wptywu na zgodno$¢ z prawem
przetwarzania, ktérego dokonano na podstawie zgody przed jej cofnigciem,

e prawo do wniesienia sprzeciwu wobec przetwarzania Pana/Pani danych osobowych w catoéci lub w
czescei,

e prawo do wniesienia sprzeciwu wobec kanatu komunikacji wykorzystywanego do prowadzenia
komunikacji na potrzeby marketingu bezposredniego oraz

e prawo do zadania przeniesienia danych, tj. tego, by przekazane nam przez Pana/Panig dane osobowe
zostaty Panu/Pani zwrécone lub przekazane do osoby wskazanej przez Pana/Panig, w
ustrukturyzowanym, powszechnie uzywanym formacie nadajacym sie do odczytu maszynowego, bez
przeszkdd z naszej strony oraz z zastrzezeniem Pana/Pani obowigzkéw dotyczacych poufnosci.

W przypadku pytan dotyczacych powyzszych praw lub checi ich wykonania moze Pan/Pani przestaé
odpowiedni wniosek poprzez poprzez strone: https://www.novartis.com/privacy/dsr

Jezeli nie jest Pan/Pani zadowolony/zadowolona ze sposobu, w jaki przetwarzamy Pana/Pani dane osobowe,
prosimy o przekazanie o poinformowanie naszego inspektora ochrony danych, piszac na adres

global.privacy_office@novartis.com, ktéry zbada przedstawiong kwestie.
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Poza prawami wskazanymi powyzej ma Pan/Pani takze w kazdym przypadku prawo do wniesienia skargi do
Prezesa Urzedu Ochrony Danych Osobowych (dane kontaktowe dostepne sg tutaj).

7. Jak bedziemy informowa¢ Pana/Panig o zmianach w Informacji o ochronie prywatnosci?

Wszelkie przyszte zmiany lub uzupetnienia, opisanych w niniejszej Informacji zasad przetwarzania Pana/Pani
danych osobowych, beda Panu/Pani przekazywane z wyprzedzeniem, z wykorzystaniem stosowanych przez
nas kanatéw komunikacji (np. poczta elektroniczng lub poprzez nasze strony internetowe).
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